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1. Grundlagen des Datenschutzes

Grundlagen des Datenschutzes Grundlagen der IT-Sicherheit
v" | Geschichte des Datenschutzes Anforderungen zur IT-Sicherheit
v | Datenschutzrechtliche Prinzipien Mehrseitige IT-Sicherheit
= | Technischer Datenschutz Risiko-Management
Kundendatenschutz Konzeption von IT-Sicherheit
« Begriffsklarung: Daten, personenbe- <+ Risikobasierter Ansatz im Daten-
zogene Daten & Informationen, schutzrecht:
Sicherheit, Datensicherung, Daten- o Bestimmung von Datenschutz-
sicherheit risiken
»  Uberblick o Datenschutz-Folgenabschat-
« technische & organisatorische Mal3- zung nach der EU-DSGVO
nahmen nach EU-DSGVO o Datenschutzrisiken bei der
« Datenschutzkonzept Auftragsverarbeitung
« Standard-Datenschutzmodell * Privacy by Design / Default
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Daten vs. Informationen

Grunddilemma: Uneinheitliche Begriffswelt (vor allem
zwischen Informatik & Jura)

—->L0Osung: Festlegung von Definitionen!

Definition 2: Daten
kontextfreie Angaben, die aus interpretierten Zeichen bzw. Signa-
len bestehen

Definition 3: Informationen

Daten, die (durch den Menschen) kontextbezogen interpretiert wer-
den und (prozesshaft) zu Erkenntnisgewinn fihren
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Vom Datum zur Information (1)
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Vom Datum zur Information (2)
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Datensicherheit

Definition 4: Sicherheit
Abwesenheit von Gefahren

Definition 5: Datensicherung

MalRnahmen zur Aufrechterhaltung des DV-Systems, der Daten
und Datentrager vor Zerstorung oder Verlust

- Datensicherung zielt insb. auf Ausfallsicherheit ab!

Definition 6: Datensicherheit

Schutz der gespeicherten Daten vor Beeintrachtigung durch Miss-
brauch, menschliche oder technische Fehler und hthere Gewalt
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Zusammenhang zwischen
Datensicherheit und Datenschutz

Ziel des Datenschutzes:
Verhinderung unzulissiger
[nformationsverarbeitung
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Die 5 Ebenen zum Datenschutz
nach EU-DSGVO

Privacy by I Datenschutz- I

Folgenabschatzung
(Art. 35)

Design / Default
(Art. 25)

Operativ Kontrolle

Prinzipien RechtmaBigkeitspriifung %Zt::fzcahgutg-
(Bre®) ek (Art. 37 - 39)
Verantwortung Umsemttr';%th ;r tiffzeg)enrechte Zertifizierung

e ) \‘/\ (Art. 42)

Verzeichnis von 5
Verarbeitungstatigkeiten %:;Sé‘r’gg‘

(Art 30) (Art. 51 —67)

Technische & organisatorische
MaRnahmen
(Art. 32)

Meldung zu Verletzung des
Schutzes pers.bez. Daten
(Art. 33 & 34)

Sanktionen

Haftung /
?:r%g:g; Schadenersatz
S (Art. 82)
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Vorgehensmodell EU-DSGVO

Verfahren
Verarbeitung
personenbez. Daten

Anforderungen
interessierter Parteien

(Gesetzgeber, Partner, ...)
Datenarten je Verzeichnis von
Verfahren im Scope e Verarbeitungstatigkeiten
/ Grundsatze fir die
Verarbeitung
/ personenbez. Daten
A 4

Systeme etc. je
Verfahren im Scope

Risikoanalyse

Kontinuierliche Verbesserung e lD et asch aisikey

Datenschutz-Folgenabschatzung
(je Verfahren im Scope, soweit
voraussichtlich hohe Risiken) Risikobehandlungsplan

Stand der Technik
(bzgl. Sicherheit der
Verarbeitung)

Datenschutz-Richtlinie Festlegung technischer &
organisatorischer MaBnahmen
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Zertifizierung

Ein von der zustandigen Aufsichtsbehorde nach Art. 42 EU-DSGVO
genehmigtes Zertifizierungsverfahren kann folgende Nachweise liefern:

« Art. 24 Abs. 3 EU-DSGVO
—> Erflllung der Pflichten des Verantwortlichen
« Art. 25 Abs. 3 EU-DSGVO
—> Erfullung der Anforderungen zu Datenschutz durch Technikge-
staltung bzw. durch datenschutzfreundlichen Voreinstellung
« Art. 28 Abs. 5 EU-DSGVO
—> hinreichende Garantien des Auftragsverarbeiters Uber Eignung
seiner getroffenen technischen und organisatorischen Malinahmen
« Art. 32 Abs. 3 EU-DSGVO
-> Erfullung der Anforderungen zur Sicherheit der Verarbeitung
« Art. 46 Abs. 2 lit. f EU-DSGVO
—> geeignete Garantien fir den konformen Datentransfer in
Drittstaaten

Derzeit gibt es noch kein genehmigtes Zertifizierungsverfahren in
Deutschland! Aber grof3es Interesse in der Wirtschaft vorhanden!
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Schutzvorkehrungen nach der
EU-DSGVO (1)

 Nach Art. 32 Abs. 1 der EU-DSGVO gilt, dass geeignete technische
und organisatorische Mal3nahmen zu treffen sind unter Berucksich-

tigung von
Stand der Technik

Implementierungskosten
Art, Umfang, Umstande & Zwecke der Verarbeitung

sowie unterschiedliche Eintrittswahrscheinlichkeit & Schwere des
Risikos fir die Rechte und Freiheiten naturlicher Personen

« Dabei ist ein dem Risiko angemessenes Schutzniveau zu ge-
wahrleisten

« Die Malinahmen sind nach Art. 24 Abs. 1 erforderlichenfalls zu tiber-
prufen und aktualisieren

O O O O
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Schutzvorkehrungen nach der
EU-DSGVO (2)

« Zu treffende MalRnahmen schliel3en u.A. Folgendes ein (nach Art. 32 Abs. 1):
a) Pseudonymisierung und Verschlliisselung personenbezogener Daten
b) F&ahigkeit zur Sicherstellung von

o  Vertraulichkeit

o Integritat

o  Verfugbarkeit

o Belastbarkeit

der Systeme & Dienste im Zusammenhang mit der Verarbeitung auf Dauer
c) Fahigkeit zur raschen (!) Wiederherstellung

o der Verfugbarkeit personenbezogener Daten

o und des Zugangs zu diesen Daten

bei einem physischen oder technischen Zwischenfall

d) Verfahren zur regelméaRigen Uberprifung, Bewertung & Evaluierung
der Wirksamkeit dieser Mal3nahmen

Bernhard C. Witt Grundlagen des Datenschutzes 12
und der IT-Sicherheit (Teil 1c)



Schutzvorkehrungen nach der
EU-DSGVO (3)

« Nach Art. 32 Abs. 2 der EU-DSGVO ist bei der Beurteilung des angemessenen
Schutzniveaus insbesondere die Risiken zu beriicksichtigen, die mit der Ver-
arbeitung verbunden sind; insbesondere hinsichtlich

o Vernichtung bzw. Verlust (ob unbeabsichtigt oder unrechtméafig)
o Veranderung (ob unbeabsichtigt oder unrechtmafig)

o unbefugte Offenbarung von bzw. unbefugter Zugang zu personenbezoge-
nen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet
werden

« Genehmigte Verhaltensregeln (nach Art. 40) oder genehmigte Zertifizierungs-
verfahren (nach Art. 42) kbnnen nach Art. 32 Abs. 3 als Nachweis fur die Erfil-
lung der Anforderungen herangezogen werden

« Ausfiihrende Personen, die Zugang zu personenbezogenen Daten haben,
durfen diese Daten nach Art. 32 Abs. 4 nur auf Anweisung der verantwortlichen
Stelle verarbeiten, sofern sie nicht durch geltendes Recht zur Verarbeitung
verpflichtet sind
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Gewahrleistungsziele nach
Standard-Datenschutzmodell

« Am 1. Oktober 2015 haben die deutschen Aufsichtsbehdrden zum Datenschutz
ein Konzept zur Datenschutzberatung und -priufung auf der Basis einheitlicher
Gewahrleistungsziele entwickelt. Danach sind folgende Gewahrleistungsziele
zu verfolgen (unter Angabe von zugehdrigen Mal3nahmen):

o Datensparsamkeit (grundlegend - lbergeordnet)
o Verfugbarkeit

Integritat

Vertraulichkeit

Nichtverkettbarkeit

Transparenz

o Intervenierbarkeit

« Die grunen Gewabhrleistungsziele zahlen zu den ,klassischen® Gewahrleistungs-
zielen der Datensicherheit, die blauen Gewahrleistungsziele sind dagegen am
Schutzbedarf von Betroffenen ausgerichtet.

« Version 1.1 aktuell in Erprobung:

https://www.bfdi.bund.de/DE/Datenschutz/Themen/Technische_Anwendungen/TechnischeAnwendungenArtikel/Standard-
Datenschutzmodell.html
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Zlel der technischen & orga-
nisatorischen Mal3nahmen (1)

personenbezogene Daten

Schutz

/N

Schutz

/N

Verwundbarkeit

Manahme

\qﬂ
; ‘ | Restrisiko
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Zlel der technischen & orga-
nisatorischen Mal3nahmen (2)

/ Risiko-Analyse & -Bewertung /L

|

Ergebnis Risiko-Bewertung

Rest-Risiko
akzeptierbar?

, weitere
nein
Schutzmafdnahmen
ergreifen

Summe ergriffener Schutzmanahmen = Datenschutzkonzept
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Datenschutzkonzept als Samm-
lung der Schutzvorkehrungen

Verkehrssiche- Sorgfalts- Schutz- Eintritts-
rungspflicht ptlicht grad stufe

Angemessenheits- < Datenschutz-
analyse Risiko-Management

“schutzzonenbezogen I
technische &
. . => Datenschutz-Konzept
organisatorische Mafsnahmen
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Risikobasierter Ansatz im
Datenschutzrecht (1)

Im Rahmen der EU-DSGVO qilt:

« Verst6l3e gegen Pflichten der verantwortlichen Stelle bzw. des Auftragneh-
mers sind nach Art. 83 Abs. 4 lit. a der EU-DSGVO mit Geldbul3en von bis zu
10 Mio. € bzw. von bis zu 2 % des weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaéftsjahres fallig. Das betrifft u.A.:

o Missachtung von Privacy by Design / Default (Art. 25)
Nichteinhaltung von Auflagen zur Auftragsdatenverarbeitung (Art. 28)
Unvollstdndiges Verzeichnis von Verarbeitungstatigkeiten (Art. 30)
Unzureichende MalRnahmen zur Sicherheit der Verarbeitung (Art. 32)

Unzureichende Meldungen von Verletzungen des Schutzes personenbezo-
gener Daten (Art. 33 + 34)

Unzureichende Datenschutz-Folgenabschéatzung (Art. 35)
Nichtbenennung eines Datenschutzbeauftragten (Art. 37 bis 39)
o Fehlerhafte Zertifizierungen (Art. 42 + 43)
- Unzureichender technischer Datenschutz bul3geldbewahrt!

o O O O
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Risikobasierter Ansatz im
Datenschutzrecht (2)

Im Rahmen der EU-DSGVO qilt:

« Folgende Verst6l3e sind nach Art. 83 Abs. 5 der EU-DSGVO mit Geldbul3en
von bis zu 20 Mio. € bzw. von bis zu 4 % des weltweit erzielten Jahresum-
satzes des vorangegangenen Geschaftsjahres fallig:

o VerstolRe gegen die Grundsatze fir die Verarbeitung (einschlief3lich der
Bedingungen fir die Einwilligung!) nach Art. 5, 6, 7 & 9 (also auch einer
unzureichenden Handhabung von besonderen Kategorien personenbezo-
gener Daten)

o VerstolRe gegen die Betroffenenrechte nach Art. 12 bis 22
o Unzulassige Ubermittlung von Daten in Drittstaaten nach Art. 44 bis 49

o Nichteinhaltung der Vorschriften fir besondere Verarbeitungssituationen
nach Art. 85 bis 91 gemal} den Rechtsvorschriften der Mitgliedsstaaten

o Behinderung der Aufsichtsbehotrden
- Unzureichende RechtmaRigkeit der Verarbeitung buRgeldbewahrt!
« Gleiches gilt fur die Nichtbefolgung von Anweisungen der Aufsichtsbehdrde
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Risikobasierter Ansatz im
Datenschutzrecht (3)

BuRgeld wird aber nur dann fallig, wenn Aufsichtsbehétrde dieses verhangt
(geschieht selten und i.d.R. nicht unter Ausscho6pfung des Maximalbetrags)
—> direkter finanzieller Schaden [mit i.d.R. geringer Eintrittswahrscheinlichkeit]

Zudem besteht Meldepflicht von Verletzung des Schutzes personenbezo-

gener Daten nach Art. 33 EU-DSGVO, sofern die Sicherheit der Verarbeitung

° unbeabsichtigt (= versehentlich/fahrlassig) oder

° unrechtmalig (- absichtlich)

verletzt wurde (wg. Legaldefinition aus Art. 4 Nr. 12 EU-DSGVO) mit dem Ziel

* Vernichtung personenbezogener Daten (= Verletzung Verfligbarkeit)

* Verlust personenbezogener Daten (= Verletzung Verfugbarkeit)

* Veranderung personenbezogener Daten (= Verletzung Integritat)

* unbefugte Offenlegung von personenbezogenen Daten (- Verletzung Vertrau-
lichkeit)

* unbefugter Zugang zu personenbezogenen Daten (- Verletzung Vertraulich-
keit)

- erhoht die Wahrscheinlichkeit fiir Fremdkontrolle durch Aufsichtsbehdrde

- Meldung entfallt, wenn kein Risiko flir Rechte & Freiheiten natirlicher Person
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Risikobasierter Ansatz im
Datenschutzrecht (4)

Meldung von Verletzungen des Schutzes personenbezogener Daten an
betroffene Person, wenn die Verletzung voraussichtlich (!) ein hohes Risiko fr
die personlichen Rechte und Freiheiten nattrlicher Personen zur Folge hat
(nach Art. 34 Abs. 1 EU-DSGVO)

—> Bei Eintritt einer Verletzung der Sicherheit nach Art. 32 EU-DSGVO ist eine
die Grinde der Verletzung berticksichtigende Datenschutz-Folgenabschat-
zung durchzufthren!

- Diese Datenschutz-Folgenabschatzung ist auf die individuellen Risiken der
Betroffenen abzustellen!

Meldung nach Art. 34 Abs. 3 EU-DSGVO entbehrlich, wenn

° geeignete Schutzvorkehrungen zum Zugangsschutz getroffen wurden

° nachfolgende Schutzvorkehrungen sicherstellen, dass das hohe Risiko aller

Wahrscheinlichkeit nach nicht mehr besteht (= Nachweispflicht!)

° die Meldung mit einem unverhéaltnismaligen Aufwand verbunden ware (dann

hat aber eine o6ffentliche Bekanntmachung zu erfolgen!)

- Meldung an Betroffene fihrt zu Reputationsrisiko!

—> indirekter finanzieller Schaden wahrscheinlich!
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Risikobasierter Ansatz im
Datenschutzrecht (5)

 Risikomanagement im Datenschutz:
- Vorgaben des Gesetzgebers:

1. Durchfiihrung Zulassigkeitsprufung wg. ,Verbot mit Erlaubnisvorbehalt” fur
jedes Verfahren (aufgrund Art. 5 Abs. 1 lit. a EU-DSGVO)

2. Durchftihrung einer Erforderlichkeitspriifung zu Daten (wg. Grundsatz der
Datenminimierung aus Art. 5 Abs. 1 lit. c EU-DSGVO)

3. Ergreifung erforderlicher Schutzvorkehrungen nach Art. 32 EU-DSGVO
(Verletzung von Integritat & Vertraulichkeit aufgrund Art. 5 Abs. 1 lit. f EU-
DSGVO besonders folgenreich)

4. Durchftihrung der Datenschutz-Folgenabschatzung bei riskanten Verfah-
ren

5. Durchfuihrung der Auftragskontrolle bei Auftragsverarbeitung

« Technische & organisatorische Malihahmen mussen Schutzgrad der Daten
entsprechen (= Adaquatheit) und angemessen sein (= Wirtschaftlichkeits-
prufung [Implementierungskosten])

° Zusammenfassung der Mal3Rnahmen = Datenschutzkonzept
° Stand der Technik in Art. 32 EU-DSGVO ausdrucklich vorgeschrieben
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Risikobasierter Ansatz im
Datenschutzrecht (6)

Risikobasierter Ansatz neuer Schwerpunkt im Datenschutzrecht:

Art. 32 Abs. 1 EU-DSGVO: Mal3gebend fur das mittels Schutzvorkehrungen (=
technische und organisatorische Mal3nahmen) erreichte Schutzniveau

Art. 33 Abs. 1 EU-DSGVO: Ab normalem Risiko, d.h. mehr als niedrigem
Risiko, ist die Aufsichtsbehotrde tber eine Verletzung des Schutzes
personenbezogener Daten zu informieren

Art. 34 Abs. 1 EU-DSGVO: Ab hohem Risiko miussen Betroffene tber eine
Verletzung des Schutzes personenbezogener Daten informiert werden

Art. 35 Abs. 1 EU-DSGVO: Verpflichtung zur Durchfiihrung einer Datenschutz-
Folgenabschatzung, sofern die Verarbeitung personenbezogener Daten
voraussichtlich ein hohes Risiko zur Folge hat

Art. 35 Abs. 11 EU-DSGVO: Verpflichtung zur Uberprifung, ob Verarbeitung
gemal der Datenschutz-Folgenabschatzung durchgefihrt wird, sofern
hinsichtlich des mit den Verarbeitungsvorgdngen verbundenen Risikos
Anderungen eingetreten sind (durfte sich dabei vor allem um Steigerungen
handeln)
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Risikobasierter Ansatz im
Datenschutzrecht (7)

Risikobasierter Ansatz neuer Schwerpunkt im Datenschutzrecht: (Fortsetzung)

« Art. 36 Abs. 1 EU-DSGVO: Konsultation der Aufsichtsbehorde, sofern bei einer
Verarbeitung mit hohem Risiko keine MalRnahmen zur Einddmmung getroffen
werden

« Art. 39 Abs. 2 EU-DSGVO: Der Datenschutzbeauftragte hat bei seinen
Aufgaben die mit den Verarbeitungsvorgangen verbundenen Risiken gebuhrend
Rechnung zu tragen
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Datenschutzrisiken (1)

Wahrscheinlichkeit 3

2 Prifen!
1
Schaden 1 2 3
Wahrscheinlichkeit: Schaden:
Eintritt einer Verletzung des Grad der Verletzung des

Schutzes personenbezogener  Schutzes personenbezogener

Daten

1 = moglich (erfordert aber

hohen Mitteleinsatz)
2 = wahrscheinlich

Daten

2 = mittel (formaler Verstol3)
3 = hoch (Bul3geld/Meldepflicht)

3 = sicher (Kompromittierung

leicht durchfthrbar)
Bernhard C. Witt
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1 = niedrig (ohne direkte Wirkung)
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Datenschutzrisiken (2)

Nach Erwagungsgrund 75 sind hinsichtlich der Schaden relevant:
« Physische Schaden

« Materielle Schaden

* Immaterielle Schaden

Von einem Schaden ist auszugehen,

« wenn die Verarbeitung zu

einer Diskriminierung (= immaterieller Schaden)

einem ldentitdtsdiebstahl oder -betrug (- materieller oder immaterieller
Schaden)

einem finanziellen Verlust (= materieller Schaden)
einer Rufschadigung (- immaterieller Schaden)

einem Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden
personenbezogenen Daten (= immaterieller Schaden)

der unbefugten Aufhebung der Pseudonymisierung (- immaterieller Sch.)

oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen
Nachteilen (= materieller oder immaterieller Schaden)

fuhren kann
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Datenschutzrisiken (3)

Von einem Schaden ist auszugehen, (1. Fortsetzung)

« wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder
daran gehindert werden, die sie betreffenden personenbezogenen Daten zu
kontrollieren,

« wenn personenbezogene Daten (nach Art. 9 EU-DSGVO) verarbeitet werden,

aus denen

die rassische oder ethnische Herkunft,

politische Meinungen,

religiose oder weltanschauliche Uberzeugungen

oder die Zugehdrigkeit zu einer Gewerkschaft hervorgehen,
und genetische Daten,

Gesundheitsdaten

oder das Sexualleben

bzw. strafrechtliche Verurteilungen und Straftaten oder damit

zusammenhangende Sicherungsmaliregeln betreffende Daten (nach Art. 10

EU-DSGVO) verarbeitet werden

Bernhard C. Witt Grundlagen des Datenschutzes
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Datenschutzrisiken (4)

Von einem Schaden ist auszugehen, (2. Fortsetzung)
« wenn personliche Aspekte bewertet werden, insbesondere wenn Aspekte, die

die Arbeitsleistung,

wirtschatftliche Lage,

Gesundbheit,

personliche Vorlieben oder Interessen,

die Zuverlassigkeit

oder das Verhalten,

den Aufenthaltsort oder Ortswechsel betreffen,

analysiert oder prognostiziert werden, um personliche Profile zu erstellen oder
ZU nutzen,

« wenn personenbezogene Daten schutzbedurftiger nattrlicher Personen,
insbesondere Daten von Kindern, verarbeitet werden

« oder wenn die Verarbeitung eine gro3e Menge personenbezogener Daten und
eine grolRe Anzahl von betroffenen Personen betrifft.

Bernhard C. Witt Grundlagen des Datenschutzes
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Datenschutzrisiken (5)

Zur Risikobewertung der deutschen
Aufsichtsbehorden (siehe DSK
Kurzpapier Nr. 18):

Risikobewertung

Schwere des
maglichen
Schadens

4

Grof

Gravierend

Uberschaubar

Geringflgig

Eintrittswahrscheinlichkeit
S
w° >
o> v’a‘\’ 3 eb*oF ()@Q‘
‘_’L <
()Q" \SO"'& (J(b

Risikobereiche nach DS-GVO

- Geringes Risiko I:I Risike - Hohes Risiko

Bernhard C. Witt

Die deutschen Aufsichtsbehdrden
weichen bei ihrer vorgestellten Methode
zur Risikobewertung leider an
entscheidender Stelle von gangigen
Methoden ab:

« Statt das Risiko als diskrete
Funktion zu betrachten (hier mit 4x4
Feldern) weist deren Risikomatrix
auf eine kontinuierliche Funktion
hin, die es in dieser Form faktisch
nicht gibt

Details zum DSK Kurzpapier Nr. 18

unter https://www.datenschutzkonferenz-

online.de/media/kp/dsk_kpnr_18.pdf

Schones Beispiel zur Risikobewertung

mittels ISO/IEC 29134 dagegen unter

https://www.lda.bayern.de/media/04_dsfa_praesentati
on_baylda_is029134.pdf
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Datenschutz-Folgenabschatzung
nach EU-DSGVO (1)

 Nach Art. 35 Abs. 1 der EU-DSGVO hat die verantwortliche Stelle bei vorgese-
henen Verarbeitungsvorgangen vorab eine Abschéatzung der Folgen fir den
Schutz personenbezogener Daten durchzufiihren, sofern

o die Form der Verarbeitung, insbesondere aufgrund der Verwendung neuer
Technologien

o aufgrund von Art, Umfang, Umstande & Zwecken der Verarbeitung

voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten nattrlicher
Personen zur Folge hat

 Nach Art. 35 Abs. 3 der EU-DSGVO ist die Durchfiihrung einer Datenschutz-
Folgenabschatzung erforderlich:

a) Systematische & umfassende Bewertung personlicher Aspekte (insb.
Profiling)

b) Umfangreiche Verarbeitung besonderer Kategorien personenbez. Daten

c) Systematische umfangreiche Uberwachung offentlich zuganglicher
Bereiche
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Datenschutz-Folgenabschatzung
nach EU-DSGVO (2)

« Nach Art. 35 Abs. 7 der EU-DSGVO hat eine Datenschutz-Folgenabschatzung
mindestens Folgendes zu enthalten:

a) Systematische Beschreibung der geplanten Verarbeitungsvorgange und
der Zwecke der Verarbeitung, ggf. einschlie3lich der von der verantwort-
lichen Stelle verfolgten berechtigten Interessen

b) Bewertung der Notwendigkeit & VerhaltnismaRigkeit der Verarbeitungs-
vorgange in Bezug auf den Zweck

c) Bewertung der Risiken flur die Rechte und Freiheiten der Betroffenen

d) Zur Bewaltigung der Risiken geplanten AbhilfemalRnahmen (einschlieflich
Garantien, Sicherheitsvorkehrungen und Verfahren zum Schutz personen-
bezogener Daten) und dem Nachweis zur Einhaltung der EU-DSGVO

« Zur Datenschutz-Folgenabschatzung ist ggf. der Standpunkt des Betroffenen
zur beabsichtigten Verarbeitung einzuholen nach Art. 35 Abs. 9 EU-DSGVO

« Anderungen bei den Risiken fithren nach Art. 35 Abs. 11 EU-DSGVO erforder-
lichenfalls zu einer Uberprifung der Abschatzung
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Datenschutz-Folgenabschatzung
nach EU-DSGVO (3)

Verarbeitungstitigkeiten, fir die eine DSFA durchzufiihren

Erfassung und Verifentichung von Daten, die zur
Bewertung des Verhaltens und anderer persdnlicher
Aspekte von Personen diensn und von Dritten dazu
genutzt werden kéinnen, Entscheidungen zu treffen, die
Rechtswirkung gegeniiber den bewerteten Personen
entfalten, oder diese in Shniich erheblicher Weise beein-
trichtigen

Betrish von Bewerungspor-
talen

Ein Online-Portal bistst Nutzem
die Magiichkeit an, Leistungen
von Selbststandigen &ffentiich
feingranular zu bewerten. Online-
Bewertungsportal bspw. fiir Arrte.
Selbststindige oder Lehrer.

i g
Forderungsmanagement

Ein U erarbeitet fr
seine Kunden in groBem Umfang
personenbezogene Daten von
Schuldnem, insbesondere Ver-
tragsdizten, Rechnungsdaten und
Daten iiber Vermagensverhsitnis-
se von Schuldnem zur Geltand-
machung von Forderungen. Ggf.
werden Daten an Auskunfteien
iibermittelt

Factaring

Ein Uy st sich in
grogem Umfang Forderungen
ibertragen um diese 3uf sigenes
Risiko geltend zu machen. &5
verbarbitet hisrfiir insbesongere
Veragsdaten, Rechnungsdaten,
Scoringdsten und Informationen
iber Vermégensverhaitnisse von
Schuldnem. Gof. werden Daten an
Auskunfisien ibermitte.

flir die Betroffenen nicht nachvollziehbar sind, und

« der Entdeckung vorher unbekannter Zussmmen-
hinge zwischen den Daten fir sicht im Vorhinein
bestimmts Zwscks dienen

Werbeansprache Gber soziale
Medien einschiieBlich der vom
Betreiber des sozislen Medium
bersitgesteliten Daten Gber die
angesprochenen Mitglieder, um
Informaticren zu gewinnen, dis
zur Steigerung des Umsatzes
eingesetzt werden konnen.

Nr. Beschreibung der
1| Umfangreiche Verarbeitung von Daten. die dem Sczial-. | Betrieb sines Insolvenzver- | Ein Untemehmen bietet sin um-
sinem Berufs- oder besonderen Amtsgehsimnis unter- | zsichnisses fassendes Verzeichnis lber Privat-
liegen, auch wenn es sich nicht um Daten gemaB Ar. inschvenzen an.
Abs. 1 und 10 DS-GVO handeit Sozisllsistungstriger
Grofie Anwsitssozietst
Z | Umfangreiche Verarbeitung von Daten Gber den Auf- | Far ~ [ EinUr bietet sinen
enthalt von Persanen Car Sharing / Mobilitsts- Car-Sharing-Dienst oder andere
dienste Mobilitatsdienstleistungen an und
verarbeitet hierfir insbesondere
unsfangreich Pasitions- und Ab-
rechnungsdaten.
Fak - | EimUr erhebt Daten,
Zentralisiente Verarbsinung | die Fahrzsuge iiber ihre Umge-
der Messwerte oder Bilder- | bung generieren und ermitelt
zeugnisse von Umgebungs- | daraus beispielsweise freie Park-
sensoren plstze oder verbessert Algorith-
men zum autcmatisiertan Fshren.
Offiine-Tracking von Kun- Ein Untemehmen verarbeitet die
denbewegungen inWaren- | GPS- und WLAN-Daten von Pas-
héusem, Einksufszentren 0. 5. | santen und Kunden, um die Lauf-
wegs und das Einkaufsvarhaiten
nachverfolgen zu kiinnen
Verkehrsstromanalyse auf
der Grundlage von Standort-
daten des Gfentiichen Mo-
bilfunknetzes
z |z 9 Datenaus | Fraud-Pi n-Systeme Zur Pravention von Betrugsfallen
uelien und derso verarbeitet der Betreiber eines
zusammengsfihrten Daten, sofem Online-Shops umfassende Da-
+ die Zussmmenfiihrung oder Weiterverarbeitung in tenmengen. Das Ergebnis der
groiem Umfang vorgenommen werden, Priffung ist ein Risikowert, der
+ fiir Zwecke erfolgen, fir weiche nicht alle der zu ver- darlber entscheidet, ob einem
arbeitenden Daten direkt bei den Betroffenen erho- Kiufer der Rechnungskauf als
ben wurden, Zahlungsart angeboten wird oder
+ die Amwendung von Algorithmen sinschiieBen, dis nicht.
fiir die Betroffenen nicht nachvoliziehbar sind, und
+ der Erzeugung von Datengrundlagen dienen. dis Scoring durch Auskunftsien, | Eine Auskunfte filhrt in Scoring
dazu genutzt werden kinnen, Entscheidungen zu Banken oder Versicherungen | im Hinblick auf die Vertrauens-
treffen die Rechtswirkung gegenilber den bewroffe- wilrdigksit ven Personen durch.
men Personen entfalten, oder diese in 3hnlich erheb- Eine Bank fihrt Scoring durch, um
licher Weise besintrachtigen konnen das Ausfalirisiko der Rickzahlun-
gen von Personen zu bestimmen.
Eine Versicherung fiihrt zin Sca-
fing durch, um das Risiko siner
Person im Hinblick auf bestimmte
Eigenschaften oder Aktivititen der
Parson zur Bestimmung Ger Hahe
einer Versicherungspolice zu
bestimmen.
4| Mobile und fiir die Betroffenen i opto- Far ~ [ Einux ernhebt Daten.
slektronische Erfassung Gffentlicher Bereiche Umgsbungssensoren die Fahrzeuge iiber ihre Umgs-

bung generieren und erminisit
darsus beispielsweiss freie Park-
plstze oder verbessert Algorith-

men zum automatisiertan Fahren.
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Werarbeitung von umfangreichen Angaben dber das
Warhaiten von Beschiftigren. die zur Bewertung ihrer
Arbeitstitigkeit derart eingesetzt werden kinnen, dass
sich Rechtsfolgen fur die Betroffenen ergeben, oder
diese in andare Weis erhebiich besintrichtigen

Erstellung umfassender Profile dber die Interessen, das
etz parsa Be:
der Betrofiznen

Zussmmenfiihrung von personenbezogenen Daten aus
werschiedenen Quellen und der Weiterverarbeitung der
50 zusammengefuhrten Daten, sofem

+ die Zusammenfiihrung oder Weiterverarbeitung in
grofem Limfang vorgenommen werden.

+ fiir Zwecks erfolgen, fir weiche nicht alle der zu ver-
arbeitenden Daten direkt bei den Batroffensn erho-
ben wurden

+ die Anwsngung von Algori inschiigBen, die

Einsatz von Data-Loss-
Eravantion Systemen, die
systematische Profile der
Mitarbeiter erzeugen

Geolokalisienung von Be-
schiftigten

Betrieb von Diating- und
Kontsktportslen

Betrieb von grofien Sozialen
Metzwerken

Big-Data-Analyss von Kun-
dendaten, die mit Angaben
aus Drittquellen angereichert
wurden

Zentrale Aufzsichnung des Inter-
netverlauts und der Aktivititen am
Arbeitsplatz mit dem Ziel, von
Seiten des Verantwortiichen un-
erwiinschtes Vernahen (25, Ver-
sand intemer Dokuments) zu
erkennen.

Ein Untemehmen lsst Bews-
gungsprofile von Beschiftigen
erstellen (per RFID, Handy-Ortung
oder GPS) zur Sicherung des
Parsonals (Wachpersonal, Feuer-
wehrleute), zum Schutz vn wert-
wollem Eigentum des Arbeitgebers
oder eines Drittan (LW mit La-
dung, Geldtransport) oder zur
Koordination von Arbeitseinsitzen
im AuBendienst

Ein Webportal erstelit Profile der
Nutzer um méglichst passends
Kontskwvorschisge zu generieren.

Eine Untemshmen mit umfangrei-
chem Stamm an naturlichen
Personen als Kunden, analysiert
Daten iber das Kaufverhalten der
Kunden und die Nutzung der
eigenen Webangebote sinschiiel-
lich des eigenen Webshops, ver-
kniipft mit Bonittscaten von
critter Seite und Daten sus der
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9 | Einsatz von kinstiicher Intelligenz zur Verarbeitung = g | EinCalicenter
personenbezogener Daten zur Stewerung der Interski- | mittels Algorithmen die Stimmungslage der Annufer
on mit den Betroffenen oder zur Bawertung persaniicher sus.

Aspekte der Bstroffenen

10 | Nicht bestimmungsgemabe Nutzung von Sensoren Offiine-Tracking von Kun- Ein Untemehmen verarbsitet die
<ines Mobi im Besitz der oder inWaren- | GPS- und WLAN-Daten von Pas-
von gnalen die von solc héusem, Einkaufszentren 0.3, | santen und Kunden, um die Lauf-
werden, zur Bestimmung des Aufenthaltsorts oger der wege und das Einkaufsverhatan
Bewegung von Personen Gber sinen substantielien nachverfolgen zu kinnen
Zeitraum

Verkehrsstromanalyse auf
der Grundlage von Standort-
daten des Sffentlichen Mo-
bilfunknetzas
11 | Automatisierte Auswertung von Video- oder Audio- Sch g | EinCallcenter wertet automatisiert
Bewertung der der Be- mittels Algorithmen die Stimmungslage der Anrufer
troffenan aus.

12 | Ethebung personenbezogener Daten uber Schittstellen | Einsatz von RFID/NFC durch | Eine Sank setzt die NFC-
perstnlicher elektronischer Gerste. die nicht gegen ein | Apps oder Karten Technologie bei Geldkarten in.
unbefugtes Auslesen geschiitz sind, das die Betroffenen um den Zahlungsverkehr 2u er-
nicht erkennen kannen Igichterm.

13 | Emtellung umfassender Profile Uber die Sswegung und | Erfassung des Einl verwend
das Kaufverhaiten von Betroffenen unterschiediicher Personen- | Kundeniarten, welche das Ein-

kreise zur Profilbildung und | ksufsverhaiten der Kunden erfas-

Kundenbindung urter Zuhil- | sen. Als Anreiz zur Venwendung

fenahme von Preisen. Preis- | der Kundenksrie erhait der Kunde

nachl3ssen und Rabatten. mit jedem Sinkauf Treuepunkte.
Mithilfe der gewonnenen Daten
erstelt der Anbister umfsssends
Kundenprofile

14| Verarbeitung von Daten gemaB Art 9 Albs. 1und Art 10 | Einsatz von Telemedizin- Ein Arzt nutzt sin Webportal oder
DS-GVC - auch wenn sie nicht als .umfangreich” im Lésungen zur detaillisrten bietet eine App an, um Patienten
Sinne des Art 35 Abs. 3 it. b) anzusehen ist - sofem €ine | Bearbeitung von Krankheits- | detailiert und systematisch zu
nicht ginmalige Datenerhebung mittels Sensoren oder | daten behandeln
mabilen Anwendungen stattfindet und diese Daten von
einer zentralen Stelle empfangen und aufbersitat wer-
den.

15 | Verarbeitung von Daten gemaR At 9 Abs. 1 und Art 10 | Zentrale Speicherung der

DS-GVO - such wenn sie nicht als ,umfangreich” im
Sinne des Art 35 Abs. 3 lit. b) anzusehen ist - sofem die
Daten mittels Sensoren erhoben, an sinsr zentralen
Stelle verarbeitet und dszu venwendet werden, die
Leistungsfahigksit des Betroffenen zu bestimmen

Messdaten von Sensoren, die
in Fitnessarmbiinderm oder
Smartphones verbaut sind

Quelle: https://www.baden-
wuerttemberg.datenschutz.de/wp-

content/uploads/2018/05/Liste-von-

Verarbeitungsvorg%C3%A4ngen-nach-Art.-35-
Abs.-4-DS-GVO-LfDI-BW .pdf
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Auftragsverarbeitung nach
EU-DSGVO (1)

 Nach Art. 28 Abs. 1 der EU-DSGVO darf eine Verarbeitung personenbezoge-
ner Daten im Auftrag nur durch einen Auftragsverarbeiter erfolgen, der hinrei-
chend Garantien fiir geeignete technische & organisatorische Mal3nahmen
bietet, um die Verarbeitung im Einklang mit der EU-DSGVO durchzufihren
und den Schutz der Betroffenenrechte zu gewahrleisten

« Unterauftragnehmer bedurfen der schriftichen Genehmigung (Art. 28 Abs. 2)
und haben gleiche Pflichten zu erfullen wie Auftragnehmer (Art. 28 Abs. 4)

« Auftragstatigkeit bedarf eines Vertrags (Art. 28 Abs. 3), der beinhalten muss:
o Gegenstand & Dauer der Verarbeitung
o Art & Zweck der Verarbeitung
o Art der personenbezogenen Daten
o Kategorien betroffener Personen
o Pflichten & Rechte der verantwortlichen Stelle

« Vom Auftragnehmer dirfen personenbezogene Daten nur auf dokumentierte
Weisung der verantwortlichen Stelle verarbeitet werden (Art. 28 Abs. 3 lit. a)
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Auftragsverarbeitung nach
EU-DSGVO (2)

« Ausfihrende Personen mussen auf Vertraulichkeit verpflichtet sein (Art. 28
Abs. 3 lit. b)

* Der Auftragnehmer muss alle erforderlichen MaRnahmen nach Art. 32 der EU
DSGVO ergreifen (Art. 28 Abs. 3 lit. ¢)

« Nach Abschluss der Erbringung der Verarbeitungsleistungen sind alle
personenbezogenen Daten nach Wahl der verantwortlichen Stelle zu |[6schen
oder zurtickzugeben, sofern nach geltendem Recht keine Verpflichtung zur
Speicherung der Daten besteht (Art. 28 Abs. 3 lit. g)

« Einhaltung genehmigter Verhaltensregeln (nach Art. 40) oder eines genehmig-
ten Zertifizierungsverfahrens nach (Art. 42) kann nach Art. 28 Abs. 5 als
Nachweis hinreichender Garantien herangezogen werden

Bernhard C. Witt Grundlagen des Datenschutzes
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Privacy by Design / Default

 Nach Art. 25 Abs. 1 der EU-DSGVO sind Datenschutzgrundsatze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien zur
Einhaltung der EU-DSGVO in die Verarbeitung aufzunehmen; dabei ist zu
berlcksichtigen (wie bei allen Malihahmen)

o Stand der Technik

o Implementierungskosten

o Art, Umfang, Umstande & Zwecke der Verarbeitung
O

sowie die unterschiedliche Eintrittswahrscheinlichkeit & Schwere des
Risikos fur die Rechte und Freiheiten nattrlicher Personen

« Die verantwortliche Stelle hat daher geeignete technische und organisatori-
sche MalRnahmen (wie z.B. Pseudonymisierung) zu treffen sowohl zum Zeit-

punkt der Festleqgung der Mittel fur die Verarbeitung als auch zum Zeitpunkt der

eigentlichen Verarbeitung

« Durch Voreinstellung grundsatzlich nur Daten verarbeiten, die fir den jeweili-
gen bestimmten Verarbeitungszweck erforderlich sind (Art. 25 Abs. 2)

« Betrifft neben Menge der erhobenen personenbezogenen Daten den Umfang
ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit

Bernhard C. Witt Grundlagen des Datenschutzes
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